DEPARTEMENT
DE LA MEUSE

LE DEPARTEMENT

meuse Recrute en apprentissage

1 Apprenti Chargé de projet en infrastructure et
cybersécurité (H/F)

MISSIONS & ACTIVITES PRINCIPALES sous le tutorat du maitre d'apprentissage

1. Participer a la définifion de la politique de sécurité des systémes d’information avec le RSSI
- Proposer des stratégies et tactiques de sécurité permettant d’augmenter la sécurité du Sl
- Participer a la définition d'un plan de traitement des risques identifiés, & la rédaction des préconisations, d la
résolution en cas de risques cyber et a la définition des plans de reprise/continuité informatiques
2. Participer a la sensibilisation/formation des utilisateurs en matiére de cybersécurité
- Accompagner et acculturer les utilisateurs dans la compréhension des risques cyber liés & leur activité
- Animer des sessions de sensibilisations, proposer des plans de formation afin de faire monter en compétences
les utilisateurs
- Participer & des campagnes de mises en situation des utilisateurs (campagne de phishing, e-learning...)
3. Assurer une veille technique et réglementaire
- Participer au respect des différents reglements ayant trait  la sécurité et en assurer la veille juridique
- Assurer la veille technique en surveillant les différentes préconisations de mises a jour techniques (mises & jour
logicielles, firmware, CVE, ...)
- Expertiser les différents cas d'attaques cyber, en assurer I'information et les conclusions & en tirer
4. Participer a la réduction des failles de sécurité
- Assurer I'audit des données de tracabilités des différents puits de logs
- Assurer la collecte des données essentielles des logs du S|
- Conduire des audits de sécurité (tests de vulnérabilité-pentests, ...)
- Participer aux projets informatiques et assurer I'expertise technique du risque cyber

COMPETENCES PROFESSIONNELLES :

Connaissances professionnelles a acquérir durant la formation : Connaissances techniques dans les domaines liés a la
sécurité informatique : cyberdéfense, technique de cyber-attaques, audit, réseau et architecture, journalisation,
détection d'incidents, Connaissance des normes, des méthodes et des outils de gestion du risque

Compétences professionnelles : Capacité rédactionnelle et relationnelle, Esprit de synthése, Veille technologique,
Techniques de Hacking Ethique

Atftitudes professionnelles : Discrétion, Appétence pour le monde de la sécurité, Sens de I'initiative, Autonomie, Créativité,
Sens de linnovation, Capacité a s'organiser, Rigueur, Dynamisme

CONDITIONS SPECIFIQUES : Permis B apprécié, poste en apprentissage (35h/ semaine)
RESIDENCE ADMINISTRATIVE : Bar-le-Duc

Profil recherché : Formation Bac+3 souhaitée se déroulant en contrat d'apprentissage

Merci d'adresser votre candidature & :

Monsieur le Président du Conseil départemental
Département de la Meuse - Direction des Ressources Humaines
BP 50 514
55012 BAR LE DUC CEDEX
drh@meuse.fr

Pour tout renseignement complémentaire, contactez M. Didier MOLITOR, Directeur des Systemes d’'Information
au 03.29.45.78.02

Département de la Meuse - BP 50 514 - Place Pierre-Francois GOSSIN — 55 012 BAR-LE-DUC - Cedex

Tél: 03 29 4577 30 Fox : 0329 4577 87




